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PASO 1: DESCARGA CLIENTE VPN

El primer paso para configurar el servicio de acceso remoto VPN en un sistema operativo

MacOS es la descarga del cliente de acceso VPN.

Para ello podemos visitar la siguiente direccion: vpn.ual.es o bien puede realizar la descarga

directa de FortiClient en:

https://w3.ual.es/Servinf/vpn/FortiClientVPNSetup_7.2.4.0850_macosx.dmg

PASO 2: INSTALACION CLIENTE VPN

Una vez haya descargado el cliente, haga doble clic en el fichero descargado, para iniciar su
instalacion. Debe ver una imagen como la que se acompana a continuacion, donde pulsaremos

sobre “Install” y “Continuar”.
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A continuacion le preguntara si esta de acuerdo con la licencia. Acéptela pulsando en

“Continuar” y “Acepto”.
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Para continuar con la instalacién, debe aceptar las condiciones del
contrato de licencia de software.

Int} Haga clic en "Acepto” para continuar o en "No acepto” para cancelar la
® Lic instalacién y salir del Instalador.
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Resumen stipulated by the United States Copyright Act of 1978,

Product License Agreement
The parties to this agreement are you, the end customer, and either (i) where you have
purchased your Product within the Americas, Fortinet, Inc., or (i) where you have
purchased your Product outside of the Americas, Fortinet Singapore Private Limited
(each refarred to herein as "Fortinet™) CAREFULLY READ THE FOLLOWING LEGAL
AGREEMENT (THE OR THIS "AGREEMENT" OR "EULA’). USE OF FORTINET
PRODUCTI{S) AND ANY UPDATES THERETO, INCLUDING HARDWARE APPLIANCE
PRODUCTS, SOFTWARE AND FIRMWARE INCLUDED THEREIN BY FORTINET,
. AND STAND-ALONE SOFTWARE PRODUCTS SOLD BY FORTINET {TOGETHER,
THE "PRODUCTS") COMSTITUTES ACCEPTANCE BY YOU OF THE PROVISIONS IN

m THIS AGREEMENT. FORTINET SHALL NOT BE BOUND BY ANY ADDITIONAL AND!

OR CONFLICTING PROVISIONS IN ANY ORDER, RELEASE, ACCEFTANCE OR
‘OTHER WRITTEN CORRESPONDENCE OR OTHER WRITTEN OR VERBAL

' COMMUNICATION UNLESS EXPRESSLY AGREED TO IN A WRITING SIGNED BY

THE GENERAL COUNSEL OF FORTINET. YOUR INSTALLATION OR USE OF ANY
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La instalacion se realizara a continuacion, para ello pulse sobre el botéon “Instalar”.

90 @& Instalar FortiClient ]
Instalacién estandar en “discoDuro”

La instalacién ocuparé 118 MB de espacio en el ordenador.

® Introduccién
o Licencia Haga clic en Instalar para realizar una instalacién estandar de
7 este software para todos los usuarios del ordenador. Podran
@ Destino usar el software todos los usuarios del ordenador.
@ Tipo instalacién
Instalacion
Resumen

Debera dar permisos para completar la instalacion:
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© Introduc ., nuevo. Introduzca su contrasefia para permitir i
o LicencH I " i! esta operacién. dar de
: o odran
© Destino Nombre de usuario: 1usuario|
© Tipoins Contrasefia: ssesese
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Cancelar Instalar software
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Presione “Cerrar” y el proceso finalizara tras la ltima pantalla.
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Lai ion se ha
@ Introduccién
@ Licencia
@ Destino
© Tipo instalacién
® Instalacién Instalacion completada.
@::Resumen El software se ha instalado.
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PASO 3: CONFIGURACION DEL CLIENTE

Antes de usar el software sera necesario conceder de manera manual permisos a ciertos
ficheros para permitir su acceso (no en todas las versiones aparecen todos, pero habra que
concedérselo a todos los que aparezcan), hay que permitir: “Full disk access” en el panel

de “Security & Privacy” a los siguientes servicios:

fcaptmon

Security & Privacy

fCtserVCtI General FileVault Firewall Privacy

fctservctl2 Allow the apps below to access data like Malil,

Messages, Safari, Home, Time Machine backups, and
certain administrative settings for all users on this

fmon Mac.
m Microphone (
fmon2 fmon
m Speech Recognition =5 Terminal
FortiClient
@ Acoasxbity v @ FortiClient
FortiClientAgent [ "Put Monitoring

P Full Disk Access

H Files and Folders

| Screen Recording

Advanced...

En ese mismo panel debe permitir a FortiTray que cargue, para ello haga clic en el boton “Allow”

junto al aviso: “System software from application "FortiTray” was blocked from loading”.

-

[ ] < i Security & Privacy Q

General FileVault Firewall  Privacy

A login password has been set for this user  Change Password...

Require password 5 minutes [ after sleep or screen saver begins

Allow apps downloaded from:

System software from application *FortiTray" was blocked
from loading.

[E] Clicc the lock to make changes. ?
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Es posible que le pida las credenciales de administracion para realizar algunos de los cambios

indicados.

En caso de dudas se puede acceder al documento original de Fortinet en inglés con las

instrucciones detalladas para MacOS:

https://w3.ual.es/Servinf/vpn/forticlient-7.2.4-macos-release-notes.pdf

En este punto ya es posible ejecutar Forticlient para su configuracion, para ello hacemos uso

de “FortiClient”, el cual estara disponible en nuestro Escritorio.

@ Finder Archivo Edicién Visualizacién Ir Ventana Ayuda -”3 2% Lun12:17 Q =
Abrir Consola de FortiClient

3

Apagar FortiClient

Cuando pulsemos sobre “Abrir consola de FortiClient” aparecera la pantalla de conexién donde
deberemos configurar la conexion, para ello pulsaremos sobre “Remote Access” vy

seleccionaremos la opcion “Configure VPN”.

FortiClient

L5 REMOTE ACCESS

Configure VPN

En esta ventana seleccionaremos las opciones:


https://w3.ual.es/ServInf/vpn/forticlient-7.2.4-macos-release-notes.pdf
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18 FortiChent -- The Secunty Fabnc Agent
File Help

@ FortiClient VPN

Uipgradie o the full version 1o sicess additional festures and recefve technical support.

Mueva Conexidén VPN

E HMombre de Conexitn VPN-UAL ¢
Descripciin VPN-UAL {::

Gateway Remoto pﬂl’tﬂh‘]“.ual.ES $ x

#*Adicionar Gateway Remoto
Personalizarpuerto (10443 ¢ | weziy
Certificado de Cliente Minguno i
Mutenticacion o Preguntar enellogin - (_) Guardar login

[0 teo advertir de Certificado de Servidor Invilido

e

VPN: VPN SSL

Nombre de la Conexion: VPN-UAL
Descripcion: VPN-UAL

Gateway Remoto: portalvpn.ual.es

Marcar “Personalizar puerto” con el valor 10443

Tras completar todos los datos pulsaremos en “Guardar” o “Save”.
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PASO 4: CONECTAR AL SERVICIO VPN DE LA UAL

El proceso de configuracion ha finalizado y ya Unicamente nos resta conectar al servicio VPN

de la Universidad de Almeria. Para ello deberemos introducir el usuario y contrasena.

FortiClient

L REMOTE ACCESS D

VPN Name VPN UAL
Usermame

Password ~ [sssessens

Cuando seleccione “Conectar” vera una pantalla como la siguiente, que significara que la

conexion se ha establecido correctamente.

O FortiClient -- The Security Fabric Agent - =
File Help

@ FortiClient VPN

Upgrade to the full version to access addifional features and receive technical support.

VPN Conectada -

JEmp—

Nombre de VPN VPN-UAL
Direccién IP 192.168.240.1
Nombre de Usuario bsansin
Duracién 00-00-02
Bytes Recibidos 4.75 KB
Bytes Enviados 28.53 KB

Sin embargo, si eres teletrabajador es necesario un nivel mas de seguridad para tu conexion a
la VPN, mediante la implantacion de un doble factor de autenticacion, para ello debera

consultar el manual de Fortitoken en la pagina: vpn.ual.es



