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SOUSA & RODRIGUEZ

Resumen

El proposito es realizar un analisis tedrico y contextual de la violencia en linea,
senalando aspectos del ciclo de esa violencia contra mujeres en Brasil. Buscamos
comprender el concepto de violencia en linea y observar la manifestacion de
esa practica. En el ambito del Observatorio Brasilefio de Violencia en Linea' se
realiz6 un estudio para analizar noticias de portales periodisticos, en un periodo
de 12 afios. La metodologia es de caracter exploratorio, sustentada en la técnica
derecoleccion y analisis de datos de observacion sistematica asociada al analisis
de contenido. En total, se recopilaron 3517 materiales periodisticos que abordan
algun tipo de violencia, y de estos 390, especificamente, presentaron un caso
de violencia en linea en Brasil. Como principales hallazgos, destacamos que
internet es un espacio en el que los derechos humanos son violados de manera
recurrente y las mujeres y nifias son las victimas mas frecuentes de este tipo de
violencia.

Palabras clave: violencia en linea, internet, violencia contra las mujeres y nifias,
analisis de medios de comunicacion, Brasil.

Abstract
The purpose is to carry out a theoretical and contextual analysis of online
violence, pointing out aspects of the cycle of this violence against women in
Brazil. We seek to understand the concept of online violence and observe
the manifestation of that practice. Within the framework of the Brazilian
Observatory of Online Violence, a study was carried out to analyze news from
journalistic portals, over a period of 12 years. The methodology is exploratory in
nature, based on the technique of collecting and analyzing data from systematic
observation associated with content analysis. In total, 3,517 journalistic materials
that address some type of violence were collected, and of these 390, specifically,
they presented a case of online violence in Brazil. As main findings, we highlight
that the Internet is a space in which human rights are repeatedly violated and
women and girls are the most frequent victims of this type of violence.
Keywords: online violence, internet, violence against women and girls, media
analysis, Brazil.

Resumo

O objetivo é realizar uma analise teorica e contextual da violéncia online,
apontando aspectos do ciclo dessavioléncia contraa mulher no Brasil. Buscamos
entender o conceito de violéncia online e observar a manifestacao dessa pratica.
No Ambito do Observatdrio Brasileiro da Violéncia Online, foi realizado um
estudo para analisar noticias de portais jornalisticos, durante um periodo de 12
anos. A metodologia ¢é de natureza exploratoria, baseada na técnica de recolha

1 El Observatorio Brasilefo de Violencia en Linea pertenece al grupo de investigacion Internety Derechos
Humanos, de la Facultad de Comunicacion, Universidad de Brasilia. Disponible en_.www.Internetedirei-
toshumanos.com.br.
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e andlise de dados a partir da observacdo sistematica associada a analise de
contetdo. No total, foram coletadas 3517 matérias jornalisticas que abordam
algum tipo de violéncia, sendo que destas 390, especificamente, apresentavam
um caso de violéncia online no Brasil. Como principais conclusoes, destacamos
que a Internet é um espaco em que os direitos humanos sdo repetidamente
violados e mulheres e meninas sdo as vitimas mais frequentes desse tipo de
violéncia.

Palavras-chaves: violéncia online, internet, violéncia contra mulheres e
meninas, analises de meios de comunicacio, Brasil.

1. Introduccion

El fenomeno de la violencia en linea no es algo nuevo. Desde los principios de
internet hay conflictos que involucran violaciones de derechos humanos, en
especial, contra los grupos mas vulnerables (Poland, 2016). Por ejemplo, en
el principio de la comercializacion de la red durante los afnos 1990, el perfil
del usuario eran principalmente hombres, de raza caucasica o blanca, que
poseian mas poder adquisitivo y por eso tenian mas poder en el ambiente digital
(Poland, 2016). Como evidencia se daba en ambitos de mayor nivel formativo y
cualificacion preferentemente en universidades americanas.

Haciendo una revision de autores claves en el estudio de las redes sociales
y medios de comunicacion se observa que, con el surgimiento de internet, se
destac6d su caracter disruptivo y contracultural y olvidandose de apuntar
las contradicciones de su fundacién, como destacan los trabajos de Manuel
Castells (2001) y Pierre Levy (1997). Pero, la historia de la red esta marcada por
tensiones y ambigiiedades considerando que el periodo que correspondi6 a la
construccion del internet hasta su primera década de comercializacion estuvo
marcado, y en gran medida lo sigue siendo, por la imposicion de decisiones,
normasy formas de uso y regulacion determinadas por los paises desarrollados,
mas especificamente Estados Unidos (Drezner, 2004). De hecho, el analisis
historico de esta situacion perfila un fenémeno marcado por la desigualdad
y provocando innumerables dificultades en la regulacién del entorno digital.
Internet esta orientado hacia los intereses y tematicas que interesan a occidente
y principalmente a los Estados Unidos, quien ha ejercido su poder desde los
origenes, conformando las reglas del juego en el mundo de las comunicaciones
a través de las redes comunicacion (Drezner, 2004). Esto hace que aspectos
como lo libertarioy contracultural de la red se hayan convertido en un poderoso
argumento a favor de la privacion de una serie de derechos para grandes
corporaciones y donde la experiencia online a favor de la indiscutible y absoluta
libertad de expresion, que marco el origen de la red (Poland, 2016).

Uno de los casos mas emblematicos del contexto que estamos estudiando
de internet es la creacion del Facebook, en 2004, que hasta hoy es una de las
mas grandes redes digitales, cuyo objetivo inicial era evaluar, segin criterios
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estéticos corporales, a las estudiantes universitarias, lo cual se configuraba
como una iniciativa de cosificacion femenina y, luego, una violaciéon de los
derechos de ese grupo.

Ademas, con el aumento de la vida en linea ha hecho que cada vez sea mas
frecuente la aparicion de otros factores que tienen una gran influencia y dan
una mayor democratizacion del acceso a internet, percibimos mas claramente
los conflictos que se generan en la red. De acuerdo con la Organizacion de las
Naciones Unidas (2015), casi 75% de las mujeres, con acceso a la red en todo
el mundo, han sufrido algin tipo de agresion o abuso online. Lo realmente
relevante es que al ser un medio digital no esta exento de actitudes y acciones
diferentes de la vida fisica, pudiera parecer que en ella no se ejerce violencia y
que esta pueda parecer no intencionada, pero la realidad esta demostrando que
la violencia que se ejerce es tan daiiina, o algunas veces tiene mas efectos que
la que se produce en el mundo fisico. Es decir, internet no es un espacio seguro
para mujeres, como veremos a continuaciéon en nuestro analisis.

Otro estudio importante que buscé comprender la violencia virtual en el
mundo fue el “Cyberbullying: a Global Advisor Survey”, hecho por el Instituto
Ipsos en los afios de 2011, 2016 y 2018. Esta investigacion tomo6 como una de las
herramientas principales las entrevistas a familias de 28 paises, y constat6, en
2018, que uno de cada tres padres relaté que sabian o conocian casos de ninos
que fueron victimas de ciberbullying, un tipo de violencia que extiende los casos
de acoso escolar para el mundo virtual, aumentando el alcance y los niumeros
de la agresion, expandiendo la capacidad de causar dafio. En 2016, el porcentaje
de padres que relataron saber de casos de ciberbullying en su comunidad fue
de 32% y, en 2011, 26%, eso significa que esa practica esta creciendo en todo el
mundo (Ipsos, 2018).

De acuerdo con el ranking de producido por este estudio, América Latina
es donde hay mas casos de ciberbullying. Brasil es el segundo pais donde mas
ocurre ciberbullying en mundo, ya que casi 30% de los padres dijeron que sus
propios hijos fueran victimas de esa practica, perdiendo apenas para India,
donde ese nimero fue alrededor de 40%. En paises europeos, como Italia, Espana
y Francia, la media de padres que reconocen que sus hijos fueron victimas de
ciberbullying es de 10%.

Otro aspecto importante para considerar, son las consecuencias de esas
agresiones y abusos. Un estudio hecho por Bernardo, Tuero, Cervero y Galve-
Gonzalez, C. (2020) sobre el acoso y ciberacoso muestra que hay una relacion
directa con esas agresiones y el abandono universitario. El abandono, conforme
los autores, no es la nica consecuencia, ya que otras mas pueden ocurrir, tales
como: absentismo académico, tristeza, depresion y bajo rendimiento estudiantil
(Bernardo et al., 2020).
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Segtin datos de la organizacion SaferNet Brasil, se reciben por denuncias de
violencia en linea en helpline,? en 2020, méas 30 mil personas fueron atendidas,
la mayoria eran personas adultas, y las principales violencias relatadas eran:
problemas con datos personales, diseminacion de imagenes intimas sin
consentimiento, ciberbullying y golpes y/o correos electrénicos falsos.

Otro de los trabajos relevantes en el tema que nos ocupa es el informe
“Violencia, suicidio y delitos contra el honor de la mujer en Internet”, de
la Camara de Diputados de Brasil, hecho a partir de analisis de materiales
periodisticos brasilenos sobre casos de violencia en linea, entre los anos de
2015y 2017. Este informe constatd, que, en el periodo de tiempo analizado, hubo
mas de 1000 casos de crimenes contra el honor, 500 casos de diseminacion de
imagenes intimas sin consentimiento y casi 130 suicidios de mujeres y nifias
debido a la violencia en los medios digitales (Brasil, 2017).

Ante este escenario, esta investigacion tiene como objetivo comprender el
ciclo de la violencia virtual contra las mujeres en Brasil. Existen estudios sobre
ese tipo de violencia, tanto en Brasil, como en otros paises del mundo, pero los
datos son insuficientes para apuntar con mas claridad el perfil de victimas,
asi como otros elementos que componen el ciclo de la ciberviolencia, como:
agresores, tipos de violencia y sus consecuencias. Para tanto, analizamos
materiales de portales periodisticos, publicados entre los anos de 2007 y 2019,
buscando contribuir para la comprension de las caracteristicas da violencia en
los medios digitales.

2. Violencia en linea

Entendemos que el primer concepto que es necesario aclarar es de violencia en
linea, aunque parezca obvio que es la violencia que se pasa en el entorno virtual,
hay que profundizar y ensenar los contornos de esa violencia.

Es necesario aclarar que se trata ain de un concepto en disputa y que no
se construy6é todavia un entendimiento amplio aceptado por la comunidad
académica. Por ejemplo, incluso su nombre cambia segtin el pais, el area de
trabajo y las orientaciones tedricas de los investigadores, pudiendo llamarse
ciberviolencia, violencia virtual, violencia en las TIC entre otras posibilidades
que aparecieron en la revision de bibliografia.

En este articulo utilizamos el término violencia en linea (o violencia online)
porque es lo mas comuin entre los autores, pero utilizamos los otros mas como
sinénimos, comprendiendo que puedan eventualmente tener sus diferencias
tedricas e inclusas practicas, sin embargo, dicen respecto a un fenémeno que
es muy joven y por eso sorprende y a veces hasta confunde a la comunidad
académica.

2 Helpline Safernet Brasil. Disponible en https://new.safernet.org.br/helpline.
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Dicho eso, es fundamental destacar dos aspectos relevantes: la violencia en
linea, que es simbolica y sistémica. Es simbdlica porque se manifiesta por el
lenguaje (Zizek, 2008; Bourdieu, 1989) donde los quien tienen poder lo ejercen
cercenando los otros por medios simbdlicos, como por ejemplo no permitiendo
que hablen, no escuchando a lo que hablan o mismo haciendo accionar su
mecanismo de poder utilizando el lenguaje para intimidar, amenazar y
perseguir a los que tienen menos poder. Este recurso de violencia hace con que
ese espacio, la red mundial de computadoras, que podria ser hasta una especie
habermasiana (1991) de esfera ptiblica, donde las opiniones publicas pueden
ser producidas, compartidas y profundizadas, se torne un lugar de opresion
donde los grupos minoritarios estdn marginales en la construccion de ideas y
decisiones politicas, como ya decia Nancy Fraser (1993) sobre el hecho de que los
grupos vulnerables conforman como subalternos en la interaccion discursiva
actual, marcados por una extrema dificultad de expresar su opinién y decisiones
politica.

Igualmente, la violencia en linea también es sistémica porque recupera
aspectos de la violencia ya existente y los recrean. Es decir, que los aspectos
estructurales que vivimos en nuestro mundo dicho real estan presentes en
violencia en linea. O sea, los grupos que son agresores y los que son victimas
recrean esa tragedia todos los dias en el entorno en linea. En ocasiones las
victimas ni siquiera se reconocen como tal, por naturalizar la violencia
estructural que se impone antes y desde su nacimiento (Zizek, 2008; Bourdieu,
1989, 2000; Recuero y Soares, 2013).

Los autores Febro-Naga y Tinam-isan (2022) utilizan el término como
ciberviolencia, en el Consejo Europeo (2018) la definen como: “[...] el uso de los
sistemas informaéticos para causar, facilitar o amenazar con violencia contra
personas que resulte o que pueda resultar en dafio o sufrimiento fisico, sexual,
psicologico o econdmico y puede incluir la explotacion de las circunstancias de
la persona, caracteristicas o vulnerabilidades” (Febro-Naga y Tinam-isan, 2022).

Esa situacion hace que el internet no sea un espacio disruptivo, como
argumenta Castells (2001) y otros investigadores, sino un espacio de gran
ambigiiedad donde los derechos humanos son afrontados al igual que nuestro
mundo fisico y los que tienen sus derechos violados son generalmente mujeres,
homosexuales, personas negras, discapacitadas, indigenas y gente que estaen la
infancia y adolescencia.

Poreso, hablar deviolencia enlinea es hablar dela violencia contralos grupos
vulnerables, sobre todo las mujeres y nifias. Eso se nota cuando buscamos los
datos de esa violencia, que acaban por llevarnos al tema de la violencia contra
la mujer. Esa violencia es aqui comprendida como la necesidad del grupo
dominante, el masculino, determinar conductas y comportamientos del grupo
dominado (Saffioti, 2016). O sea, la violencia contra mujeres, una tentativa de
dominar sus cuerpos, pero también su performance en la sociedad (Bourdieu,
2000). La dominancia masculina se demuestra como una forma de control del
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cuerpo femenino y también en la punicion de ellos. Esa vigilancia es al mismo
tiempo fisica y simbolica, porque el actuar estd bajo vigilancia, la actuacion
femenina es vigilada y punida, pero eso también se aplica a su lenguaje, su
pensamiento y sus ideas.

Segtin Poland (2016) el Internet vive sobre el jugo de la dominacion
masculina, desde la mas sencilla cosa, como quien la produce técnicamente,
hasta el debate de ideas que se est4 construyendo ahi. Luego, la performance
femenina en el Internet es también vigilada y punida y al igual que la vida dicha
real, la violencia pasa porque los grupos dominantes ejercen su control bajo su
uso. Febro-Naga y Tinam-isan (2022) también estan de acuerdo que las mujeres
y nifias son el grupo mas susceptible a la violencia en linea, incluso a las formas
mas graves. Ellos también ponderan que a menudo esa violencia es tratada como
mas sencilla y menos dafina y que eso es un tremendo equivoco que perjudica
aun mas victimas y familias. Con relacion al tema del grupo de edad, Romera,
Camacho, Ortega-Ruiz y Falla (2021) defienden que la ciberagresién suele
ocurrir cada vez mas en edades mas tempranasy el ciberbullying puede ser mas
dafino que un bullying hecho cara a cara.

Conforme argumentamos hasta aqui, aparentemente, no hay distincion
entre la violencia que pasa en el mundo “fisico” y el “online”. No obstante, es
necesario profundizar mas ain y enfrentar esa idea. El Internet tiene sus
caracteristicas propias que hacen con que las violencias como las conocemos se
reproduzcan, pero por tener esas caracteristicas particulares, tales violencias
se reproducen de modo distinto, y a veces hasta mas agresivo, pero el ambiente
virtual también es capaz de producir su propia violencia (Sousa, 2021).

El ambiente en linea permite una sensacion de impunidad y anonimato sin
precedentes. La verdad es que los comportamientos preformados en ese espacio
se revelan con alto nivel de agresividad y polarizacion porque el agresor cree
que nunca lidiara con las consecuencias de sus actos (Poland, 2016). El nivel de
agresividad de los grupos dominantes tiende a crecer en un escenario asi.

Se dan dos caracteristicas que destacamos de internet, respecto a la
violacion de los derechos humanos, que es crucial mencionar. La primera esta
relacionada con la capacidad de memoria de la red. Una vez que un contenido
estd ahi, dificilmente puede ser borrado. O sea, la violencia se perpettia
revictimizando las victimas que no son capaces de cambiar sus vidas en virtud
de que las agresiones y abusos que reciben estan siempre en linea y pueden ser
recreados incontables veces. En uno de sus libros reportajes, llamado “So You've
Been Publicly Shamed” el autor Jon Ronson (2016) cuenta historias de personas,
en especial mujeres, que fueron victimas de linchamiento publico en linea y
una caracteristica comun a las historias es la lucha de las personas para sacar el
contenido de la red para poder seguir con sus vidas.

La segunda caracteristica que destacamos es que al permitir el no olvido de
los contenidos agresivos, el mundo en linea permite una cosa que dificilmente
podria pasar en mundo fisico, que se vuelvan exponencial las agresiones y los
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agresores. Desde el momento que un contenido agresivo contra una personaoun
grupo esta en Internet, pierdes el control de cuantas personas pueden sumarse
a esas agresiones, volviendo casi imposible luchar por la punicion de todos los
agresores. Pero, aun asi, las agresiones también aumentan y se renuevan en un
ciclo virtualmente interminable de revictimizacion.

Se puede decir que la violencia en linea son actos de violencia simbdlica y
sistémica que pasan en el internet y lastiman en general grupos vulnerables.
Eses actos no son puntuales o apartados. Al contrario, forman parte de una
accion sistematica de dominacion que silencia, amenaza y amedrenta a las
victimas. Poco se conoce sobre el ciclo de esa violencia, pero como ya deciamos
antes, las principales, las personas mas victimizadas son mujeres y nifias y, de
acuerdo con Poland (2016), el agresor en general es un hombre y diferente de lo
que se suele argumentar ese hombre en general es mas maduro que su victima y
no un adolescente que no sabe lo que est4 haciendo (Sousa, 2021).

3. Metodologia

Realizamos un estudio exploratorio, partimos de que se sabe muy poco sobre
el tema y que faltan estudios académicos en los que se haga una recoleccion
profunda de datos oficiales para establecer los contextos del fenémeno de la
violencia en linea y proponer, entre otras cosas, sugerencias de enfrentamiento
del problema. La metodologia exploratoria es apropiada para estudiar esas
situaciones y nos permite conocer mas sobre el tema y sacar algunas hipotesis
(Lakatos y Marconi, 2003), ademéas de contribuir con el debate académico y
politico.

Para comprender la violencia en linea, ademas de la discusion tedrica,
buscamos materiales publicados en dos portales periodisticos brasilenos, Uol y
G1,3 en el periodo de 2007 a 2019. Utilizamos varias palabras clave relacionadas
con el tema y diferentes operadores booleanos para recolectar el material. Al
principio se seleccionaron un total de 3517 noticias que tenian informaciones
sobre violencia e internet. Este universo era muy poco uniforme y afinamos
el proceso incorporando filtros. Por lo tanto, aplicamos dos filtros que fueron
fundamentales para la composicion de la muestra. El primer se fue: ;Como se
trata los casos de violencia en linea, o sea analizando el contexto tedrico pasé
algo que podemos calificar como violencia virtual?; el segundo filtro era mas
sencillo, pero estaba relacionado con la precision del estudio: stratarse de un
casoqueocurrié enBrasil? Ese tltimo filtro eraimportante porque habia muchos
casos que se pasaron en otros paises y como nuestra cuestion era comprender el
ciclo de violencia en linea contra mujeres en Brasil, seria totalmente impreciso
analizar repercusion de casos pasados mundo afuera.

3 Los portales periodisticos Gl y Uol fueron elegidos por estar entre las 10 paginas web mas buscadas
por la poblacion brasilefa, segtin la Semrush (2022), una herramienta de analisis de trafago. Ademas, es
importante aclarar que son dos portales nacionales con noticias de todo el Brasil. Asi que los casos de
violencias en linea pesquisados pertenecian a diferentes regiones brasilefas.
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Aplicados estos filtros, nos quedaron 390 materiales periodisticos para
analisis, que al fin y al cabo traian una denuncia de violencia en linea. Para
tabular y analizar ese material nos amparamos en el analisis de contenido, de
Laurence Bardin (1977), que preconiza la importancia de una primera etapa de
lectura del material antes que se creen categorias o se saquen hipotesis.

El procedimiento metodolégico nos proporcioné una combinacion de
meétodos cualitativos y cuantitativos de investigacion, que ha hecho posible
complementary triangular los resultados nos permitieron analizar el fenémeno
de forma méas compleja (Bericat, 1998). Por lo tanto, como segunda etapa
trabajamos el material considerando dos tipos de categorias: la primera (mas
cuantitativa), como ensefia Ander-Egg (1995) se referian a comprender personas
y actores que constaban en los materiales apreciados. Es decir, buscamos extraer
lo maximo de informacién posible sobre las victimas y los agresores, tales
informaciones decian respecto a datos demograficos, tales cuales edad, sexo,
raza, region geografica. Es fundamental explicar que ni todos los contenidos
analizados tendrian todas esas informaciones, lo que nos hacia muchas veces
buscar materiales relacionados para complementar el cuadro analitico. Con
respecto al segundo tipo de categoria, que era mas cualitativa, nuestra intencion
fue distinguir el tipo de violencia en linea, bien como sus consecuencias.

Este disefio metodologico fue pensado para intentar descifrar el ciclo
de la violencia en linea contra mujeres en Brasil, considerando que existe
una profunda carencia de informacién a ese respecto. La triangulacion
metodologica, o el uso de los métodos mixtos, nos dio condiciones de aportar
coherencia y complejidad a la investigacion (Gonzalez Rio, 1997) y aprovechar el
maximo del material recorrido.

4. Analisis y discusion

Los principales hallazgos encontrados en el analisis confirman lo que debatimos
en la parte teodrica. En primer lugar, vale destacar que los casos de violencia en
linea estan aumentando con el tiempo. En 2009, tuvimos 2 casos analizados, en
cambio, la segunda década de los afios 2000 demostrd una subida grande de los
casos, pasando de los 50 en 2017 y mas que doblando ese nimero en 2019 (104).
O sea, cuanto mas se alarga nuestra vivencia en linea, mas los casos violencia
aumentan.

El material analizado también revela que las victimas en general son
mujeres, que tienen entre 13 y 25 anos (75%), y casi lamitad atin es estudiante, sea
en la etapa secundaria, sea ya en la Educacién Superior. Conforme explicaban
Sousa (2021), Poland (2016) y el supra citado Informe de ONU, la mayoria de las
victimas son mujeres y, mas precisamente, mujeres muy jévenes. Ese dato es
interesante porque, como explica Romera, Camacho, Ortega-Ruiz y Falla (2021),
exige que haya acompainamiento parental para que esa violencia sea superada
o mismo evitada, o sea, la familia seria la primera y quiza la red de soporte mas
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importante para las nifias victimas de violencia en linea. Como se puede ver en
grafico abajo, mujeres de todas las edades sufren violencia, pero la frecuencia
mayor esta entre las mas jovenes:

También se constato que los que mas cometen actos agresivos y abusos en
el espacio virtual son hombres, siendo ellos los agresores en 85% de los casos
analizados. Eso comprueba el caracter sistémico de la violencia en linea, que
es perpetrada por un grupo dominante, el masculino, contra grupos mas
vulnerables (Zizek, 2008; Bourdieu, 1989, 2000; Recuero y Soares, 2013). Otro
aspecto relevante es el hecho de que los hombres agresores en la red mundial de
computadores, en general, suelen ser un poco mas maduros que las victimas. El
promedio de edad de los agresores es de 26 a 35 anos.

Una observacion que se destaca es la relacion entre victima y agresor. Casi
50% de las victimas conocian a sus agresores, siendo ellos pareja o expareja,
gente de la escuela o de la familia u otras personas conocidas. Es interesante
percibir que, diferentemente de violencia contra mujer en el mundo dicho
real que esta mas concentrada en el ambiente doméstico, la violencia en linea
también agrega muchos agresores desconocidos de las victimas. Eso esta
relacionado con las caracteristicas que explicamos del internet del proceso
virtualmente interrumpo de revictimizacion que hace con nuevos agresores y
nuevas agresiones se asocien a la original. Segiin Saffioti (2016), la dominacion
de los hombres sobre los cuerpos y vida de las mujeres se pasa de manera
violenta y como en internet la mayoria de los espacios son publicos, hombres
desconocidos se sienten en el derecho de reprobar comportamientos acosando
y amenazando mujeres que publican sus ideas. Este hallazgo nos llama la
atencion porque eso nos conlleva a deducir que en la esfera del espacio publico la
violencia contra mujeres y ninas aumenta ain mas. Es decir, el escenario que se
dibuja en el Internet democratico donde todos puedan intercambiar opiniones
en una atmasfera propicia al didlogo puede que sea verdad para algunos grupos,
pero, por cierto, para mujeres y nifias no lo es.

Uno de los aspectos observados en el analisis fue en que contexto ocurria
la violencia en linea denunciada en los materiales periodisticos. Claro que, por
obvio, se pasaba en el ambiente virtual, sin embargo, nos parecio6 interesante
saber en cudles lugares especificos. El espacio, de nuestra muestra, donde
se registr6 mas agresiones y abusos, fue en primer lugar Facebook y luego
WhatsApp e Instagram.

Otro aspecto de esta investigacion era identificar los tipos de violencia
en linea mas comunes. Entonces, en los materiales estudiados buscabamos
entender cual era el motivo principal de la denuncia. Los principales tipos de
violencia fueron en primer lugar crimenes contra el honor o ciberbullying (50%),
diseminacién de imégenes intimas sin consentimiento (30%), discurso de odio
(28%) yamenaza o chantaje (25%). Hay dos cuestiones interesantes para observar.
La primera es que el crimen contra honor o ciberbullying ocupa la posicion de
destaque como violencias mas tipicas en el internet. Eso es interesante porque
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marca que insultos, comportamientos burlescos de humillacion, linchamiento
publico y casos de ciberbullying, que es lo mismo solo que esta relacionado con
el contexto escolar y, por eso, victimiza personas mas jovenes, son tipicamente
utilizados para silenciar y hasta mismo excluir mujeres y nifnas del espacio
virtual. Lo segtn tipo de violencia, confirma nuestra argumentacion sobre que
las mujeres y nifias sean las principales victimas. Diseminacion de imagenes
intimas sin consentimiento es una agresion cometida, generalmente, contra
mujeres y nifias con el intento de humillar y destruir sus reputaciones. Esta
claro que no es un tipo de situacion que va a victimizar hombres, pero claro
que puede haber excepciones, sino al femenino que al tener su cuerpo e
intimidad revelada pablicamente sufrira con la reprobacion de la dominante,
el masculino, que réproba que las mujeres hagan lo quieren que sus cuerpos y
actuan violentamente castigando a la victima e intimidando a otras mujeres a
quien les ocurre e intentar vivir libremente sus vidas en el ambiente virtual.

Con relacion al discurso de odio, se supone que mujeres y nifias estan
siendo tanto testigos de esa violencia en linea como también victimas. Segiin
Wright, Wachs y Gamez-Guadix (2021), el discurso de odio son formas de
lenguaje ofensivo, sean textos, imagenes, mensajes, contra caracteristicas
de determinados grupos con la intencion de danarlos. Para estos autores el
ciberacoso y el ciberodio, también llamado de discurso de odio, se superponen
conceptualmente. Pero, la diferencia esta en que el ciberacoso, en general, tiene
la intencion de hacer dafio a una tinica persona, mientras el discurso de odio
amplia esa intencion para todo un grupo social.

Finalmente, comentamos la cuestion de las consecuencias. Es necesario
aclarar que no siemprelogramos comprender cudles eran las consecuencias para
las victimas o hasta mismo para los agresores en los materiales periodisticos.
Muchas veces el texto era pequeno, traia la denuncia de modo muy rapido y
nos dejaba sin antever cuales fueron los desdoblamientos de la situacion. Asi
que siempre que era posible buscabamos mas pistas para comprender como
cada caso analizado se desarroll. No obstante, es fundamental dejar claro
que esa fue la categoria que menos tuvimos informaciéon. Aun asi, creemos
que es importante destacar lo que vimos para que se haga mas claro el ciclo
de la violencia en linea contra las mujeres en Brasil. Otra cuestion que se
debe aclarar, que también se relaciona con los limites de esa investigacion, es
que analizamos casos que fueron denunciados, sea a las autoridades, sea a los
periodicos. Es decir, sabemos que la mayoria de los casos estan en la oscuridad
y que aquellos que llegan a los periodicos lo hacen porque ganan repercusion
publica, posiblemente una accion de la victima en el sentido de denunciar a su
agresor o por una consecuencia grave, como la muerte de la victima.

Dada esta explicacion, las consecuencias méas comunes fue el hecho de
que la violencia online se desdobla en vida offline de las personas, provocando
hasta mismos abusos fisicos y asesinatos. También se notd que la violencia en
linea provoca danos en la vida emocional de las victimas y causa muchas veces

CHASQUI 153 - AGOSTO - NOVIEMBRE 2023 / MONOGRAFICO 127



SOUSA & RODRIGUEZ

mudanza de ciudad, automutilacion, tentativa de suicidioy hasta mismo suicidio.
Para tener una idea, de los casi 400 materiales periodisticos estudiados, hubo 9
victimas asesinadas, 5 tentativas de suicidio y 4 suicidios.

Cuando la victima era estudiante también se not6 que en algunos casos
habia cambios de escuela o universidad, incluso por el tema de mudanza de
ciudad. Como ensenan Bernardo, Tuero, Cervero y Galve-Gonzéalez, C. (2020),
acosoy ciberacoso tienen una relacion directa con el rendimiento y el abandono
escolar.

5. Conclusiones

Finalmente, vale la pena destacar que algunos elementos y argumentos. En
primer lugar, es importante enfatizar que la violencia en linea es simbdlica, ya
que se utilizan del lenguaje para masacrar, silenciar y hasta mismo echar grupos
vulnerables del ambiente virtual (Sousa 2021; Poland, 2016). El poder ejercido
por ellenguaje es direccionado aladominacion de cuerpos que son considerados
vulnerables en nuestra estructura social (Bourdieu, 1989, 2000), especialmente
las mujeres y ninas, pero también personas negras, discapacitadas, mujeres y
grupos LGBTQIA+.

Esa violencia también es sistémica visto que recupera elementos de la
violencia ya ejercida en nuestro mundo real (Zizek, 2008). O sea, las agresionesy
abusos que de algiin modo se naturalizaron en nuestra cultura son reproducidas
quiza ininterrumpidamente en el internet, en virtud de sus caracteristicas
propias.

Sin embargo, hay otras caracteristicas del mundo virtual que no solo lo
transforman en un espacio de reproduccion de violencia y sino de produccion
de sus propias violencias. Dos aspectos importantes que fueron marcados en
ese texto. El primero es la sensacion de impunidad que la violencia en linea
genera, muchas veces debido al hecho de las personas se sentiran anonimas en
ese espacio.

Asociado a estas cuestiones, debemos tener en cuenta la capacidad de la red
tener una memoria casi infinita y posibilitar que las violencias se perpetien
y jamas sean olvidadas. Lo peor que ocurre es que hay una gran capacidad de
memoria que puede conllevar con que se aumenten el nimero de agresores
y agresiones que una Unica victima puede tener. El contenido agresivo esta
casi siempre disponible en la red, excepto cuando hay exclusiones judiciales
debido a litigio, pueden atraer mas agresores y continuar un ciclo peligroso de
revictimizacion.

En esta investigacion se destaca el ciclo de la violencia en linea en Brasil, vale
decir, que ese ciclo se presenta de la siguiente forma: en general las victimas
principales son mujeres y nifas, pero es importante aclarar, segin todos
los informes de investigacion a los que tenemos acceso, eso es una tendencia
mundial; los agresores son, generalmente, hombres mas maduros que las
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victimas. Sobre las victimas hay que decir, que la mitad son estudiantes, son
nifias o mujeres jovenes en situacion escolar o universitaria. Asi que la violencia
en linea tiene como victimas tanto mujeres como ninas.

En cuanto al perfil del agresor, encontramos pocas informaciones ademas
del género. Esto porque en el material periodistico analizado, la victima tiende
a estar mucho mas expuesta que el agresor. De algiin modo, los agresores tienen
sus identidades mucho mas protegidas que las victimas.

Otro aspecto de la violencia en linea contra mujeres es que ocurre en
ambientes de mas interacciones, tales como redes sociales, como el Instagram, y
aplicaciones de mensajes, como el WhatsApp. Esa violencia trae consecuencias
desastrosas para sus victimas, conllevando a situaciones de abandono escolar, a
veces cambio de ciudad por parte de la familia y otras situaciones mas nefastas
como asesinatos, automutilacion, tentativa de suicidio y hasta suicidio.

Para concluir no hay estadisticas oficiales, producimos nuestros propios
datos a partir de lo que fue publicado en los periddicos. Los casos que estan
publicados en esos vehiculos de comunicacion son porque ya se destacaron de
los demas. La consecuencia grave o la propia victima ha hecho la denuncia a
los medios de comunicacion. Eso es para explicar que la mayoria de los casos
sigue en la oscuridad, sin que la sociedad sepa y pueda ofrecer algtin apoyo. Otro
limite es que el material colectado decia respecto al Brasil, por eso la dificultad
de vaticinar que eso pasa de la misma manera en otros paises.

Ponderando los limites de investigacion, pensamos que los resultados
visibilizan los argumentos robustos para pensar la violencia en linea contra
mujeres en Brasil y el mundo. Lo que esta publicado en los periddicos puede que
no nos aporte una figura fiel de la realidad, pero nos da pistas importantes sobre
como ese fenomeno acontece. Y aunque sea una realidad de Brasil, es posible
inferir que algunos aspectos de esa violencia, como perfiles de victimas y
agresores, son comunes en el mundo. Eso porque todos los informes de pesquisa
que consultamos sostienen que las principales victimas son mujeres y ninas y
los principales agresores son hombres.

Esimportante que existan programas de caracter publico para concienciar a
la sociedad civil e iniciativa privada, que estimule la concientizacion para que el
Internet al fin y al cabo sea un espacio seguro para mujeres y ninas y que puedan
disfrutar de sus ventajas tanto como los demas. Esta investigacion dara paso
a otras que pueden aclarar mejor el problema de la violencia en linea y traer
argumentos aun mas solidos para posibilitar la creacion de politicas publicas de
enfrentamiento de esa cuestion.
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