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El presente documento Unicamente cubre la configuracion de un Plugin de Navegador en
sustitucion de Google Authenticator si no se desea usar un teléfono movil, el resto de la
operativa para activar el 2FA se encuentra en el documento explicativo de cada plataforma
(Google o Microsoft).

Es muy importante recordar, que, si optamos por este método, necesitaremos tener a mano el
ordenador siempre que queremos abrir sesion en un nuevo dispositivo, y cada cierto tiempo

por cuestiones de seguridad.

Como ejemplo practico tendriamos el caso en que si instalamos el codigo en un navegador del
ordenador fisico de la UAL y por cualquier motivo un dia necesitamos abrir sesion (p. €j.: correo

urgente, o teletrabajo) en un ordenador del domicilio no podriamos.

1 Instalacion de la extensién en nuestro Navegador Web

Vamos a instalar la extension de Authenticator en el navegador correspondiente. Entramos en

https://authenticator.cc/

E I n Authenticator

Two-factor authentication in your browser

¢ ==

Add to Firefox
Add to Edge

Seleccionamos el navegador que estamos usando: Google Chrome, Microsof Edge o Mozilla

Firefox y se abre la pagina correspondiente. Tenemos que anadir la extension al navegador:

£~ chrome web store Q, Buscar extensiones y temas H b m

Descubrir Extensiones Temas

H% Authenticator

{2 authenticator.cc  ( Destacado 3,8 (1,8 mil valoraciones) /

Extension Privacidad y seguridad ~ 5.000.000 usuarios

llustracion 1. Instalacion plugin en chrome


https://authenticator.cc/
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B8 Microsoft | Complementos Edge Ayuds v Desarrolladores v To)

Inicio / Productividad / Authenticator: 2FA Client

E | :l Authenticator: 2FA Client @ Destacados

. ‘ mymindstorm
Ls S % d % ¥ (78) | 1.000.000+ usuarios | Productividad /

Descripcion

Obtener

Detalles

llustracion 2. Instalacion plugin en Microsoft edge

*s EMDKB - of NS Extensiones
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»  Authenticator ¢
por mymindstorm

Authenticator generates 2 Step Verification codes in @ You'll need Firefox to use this extansion

your browser.
- Descarga Firefox y obtiene la extension

llustracion 3. Instalacion en Firefox

Tras la instalacion, es recomendable fijar el icono a la barra del navegador:

Extensiones

Acceso solicitado

Para permitir que una extensién acc=da a este sitio

web, haz clic en ella.

= Authenticator

i

X Gestionar extensiones
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2 ARadir el codigo a nuestro Plugin instalado

Seguiremos el manual de la plataforma que estabamos configurando (Google o Microsoft) y

elegimos la opcion “Quiero usar otra aplicacion de autenticacion”.

Nos muestra el codigo QR que tenemos que usar para configurar la extension.

Garantizar la seguridad de la cuenta

Aplicacion de autenticacion

Digitalizacion del codigo QR

Use la aplicacién de autenticacién para escanear el cédigo QR. Asi, la aplicacién de autenticacién y la
cuenta jacs.

Despu sdigo QR, elja “Siguiente

Mo puede escancar la imagen?

Atras Siguiente.

jero configuiar otro m

Hacemos clic en el icono de la extension y pulsamos sobre el boton de editar.

O Autenticador £ y‘-

Haciendo clic en el simbolo mas afiadimos nuestra cuenta.

* "

Autenticador +

Microsoft

Elegimos la opcion “Escanear un codigo QR” (o bien entrada manual si no podemos escanear).
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Doble Factor de autenticacion (2FA)

Escanear un codigo QR

Entrada manual

Import QR Images

Import OTP URLs

FAQ Plugin Navegador

La extension despliega un lector. Trazamos el cuadrado teniendo el clic izquierdo del raton

pulsado para ajustarlo al codigo QR.

i
@ﬁﬁ’&?%*

Cuando lea el codigo QR, nos muestra el mensaje de que la cuenta ya ha sido anadida.

mysignins.microsoft.com dice

prueba@ual.es ha sido ahadido.

Aplicaciéon de autenticacion

Digitalizacion del codigo QR

Después de escanear el codigo QR elija “Siguiente”.

iNo puede escanear la imagen?

Quiero configurar otro método

Use la aplicacién de autenticacién para escanear el c6digo QR. Asi, la aplicacién de autenticacién y la
cuenta quedarén emparejadas
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3 Volveremos al manual de configuracién (Google o Microsoft)

Volveremos al manual de configuracion que estabamos usando a partir del punto donde

“Google Authenticator” se considera ya configurado, y lo completaremos hasta el final.



