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INTRODUCCION:

El presente manual permite la configuracion de un Segundo Factor de Autenticacion (2FA) en
los servicios que Google proporciona a la UAL. Segundo Factor de Autenticacion (2FA), Multiple

Factor de Autenticacion (MFA) o Autentificacion en Dos Pasos son términos equivalentes.

Puedes encontrar toda la informacion necesaria, asi como este manual en la web:

https://www.ual.es/2fa

El requisito imprescindible es tener una cuenta activa de la UAL, bien como Estudiante, PDI o
PTGAS.

PASO 1: Instalar Google Authenticator en el movil

¢Qué es Google Authenticator?

B> GooglePlay  ueas  aep

Google Authenticator E

Instalar e dispositivos <} Compartir

LD Esta splicacion ests disponible para todos tus dispasitivos @ Pusdes compartir este contenido can tu famia. Mas informacion sotre o biblcieca famillar

Google Authenticator es una aplicacion creada por Google para proporcionar cédigos para
verificar tu identidad en sistemas con 2FA.

Puede descargarse en:
Google Play Store:

https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2

App Store de Apple:

https://apps.apple.com/es/app/google-authenticator/id388497605

Dependiendo del dispositivo que tengas Android o iPhone deberas ir a la tienda

correspondiente e instalar la aplicacion.

Se usara Google Authenticator para conectar tanto a los servicios de Google como a los de
Microsoft.


https://www.ual.es/2fa
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://apps.apple.com/es/app/google-authenticator/id388497605
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PASO 2: Abrir sesion con la cuenta Google

Iniciar sesion con tu usuario y contrasena en cualquier servicio Google o mejor, directamente a

la opcion de gestion de la cuenta: https://myaccount.google.com/

PASO 3: Activacion del 2FA

En el panel de navegacion, selecciona Seguridad.

Google Cuenta

@ icio Q zfa
[EJ formacién personal

© Datosy privacidad

Mi i positi Gestor fias | | Miactividad | | Correo electronica

B) seguridsd

2, Comactos y compartir Privacidady Tu cuenta esta protegida
personalizacion

Pagos y suscripciones

Informacion general

Gestionar tus datos y tu privacidad Ver detalles

1

En "Como inicias sesion en Google”, selecciona Activar la verificacion en dos pasos.

Como inicias sesion en Google

Asegurate de poder acceder siempre a tu cuenta de Google manteniendo al dia esta informacion

@ Verificacion en dos pasos La verificacion en dos pasos esta desactivada >
2 Llaves de acceso y llaves de seguridad Empezar a usar llaves de acceso >
=+=  Contrasefa Ultima modificacidn: 1ago 2024 >

Selecciona "Authenticator”.


https://myaccount.google.com/
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< Verificacion en dos pasos

Activar verificacion en dos pasos

Segundos pasos
Asegurate de poder acceder a tu cuenta de Google manteniendo al dia esta informacion y afiadiendo méas opciones de inicio
de sesion
:? Llaves de acceso y llaves de seguridad © Adiadir una llave de seguridad >
D Notificacion de Google >
ad' . Fadir anlicacis henti N
0%, Authenticator o Anadir aplicacion Authenticator
E] Numero de teléfono o Afiadir un nimero de teléfono +

Es posible que te solicite tu contrasena, introducela y selecciona Siguiente.

< Aplicacion Authenticator

En vez de esperar a que lleguen mensajes de texto,
puedes obtener cédigos de verificacion desde una
aplicacion de autenticacion. Funciona aungue tu
teléfono no tenga conexion.

Primero, descarga Google Authenticator desde Google
Play Store o desde el App Store de i0S.

'a ™
[ =+ Configurar autenticador |
M A

Selecciona “Configurar Authenticator” y posteriormente genera un codigo QR a usar en los

siguientes pasos.
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PASO 4: Anadir el cddigo a Google Authenticator

Abre Google Authenticator en tu movil.

Dentro de Google Authenticator pulsa en "+ Agregar cuenta” > "Escanear cddigo QR”.

all ol = O30 N @#8h12:49

é
Anadir una cuenta

Puedes anadir una cuenta seleccionando una de las

siguientes opciones:

m Escanear codigo de barras

B3 Introduck una clave proporcionada

Escanea el codigo QR que aparece en la pantalla’.

Configurar aplicacidn de autenticacion

= En la aplicacion Geogle Authenticator, toca el icono +.

= Elige Escanear un codigo QR

:Mo puedes escanearlo?

Confirma el codigo generado.

al Sl =

Google Authenticator

Se ha anadido la cuenta

440 049 ¢

Cuando se te solicite un codigo de verificacion,
utiliza el que se te proporcione aqui. Este cédigo
cambia con frecuencia, por lo que no es necesario
que lo memorices.

ANADIR CUENTA

1 Si no tienes acceso al cédigo QR, puedes ingresar la clave manualmente en la aplicacion.
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PASO 5: Uso una vez configurado

Cuando iniciemos sesion en algun dispositivo nuevo (o no usado en algun tiempo) en el que se
requiera el uso de servicios de Google, después de introducir nuestro usuario y contrasena, nos
saltara una notificacion para autorizar el inicio de sesion y deberemos introducir el codigo que

nos ofrece Google Authenticator:
Google

Verificacion en dos pasos

Este paso extra nos indica que eres td quien esta
intentando iniciar sesién

Introduce un cédigo de verificacién

Recibir un cédigo de verificacion
mediante la aplicacion Google
Authenticator

123456 Cmm—

¥/ No volver a preguntar en este ordenador

Prueba otra manera de iniciar sesion

El codigo lo obtendremos en la App Google Authenticator, donde nos aparecera un codigo para

cada cuenta o servicios que hayamos configuado:

Google Authenticator

Google (eanfimgpfan@gmail.com)

464 614 “
Google (Himgisadgmmuirren)
436 232 .



